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BEZPIECZENSTWO W BEZPRZEWODOWYCH
SIECIACH SENSOROWYCH NA PRZYKLADZIE
WYBRANYCH ROZWIAZAN

W ramach artykutu przedstawiono podstawowe informacje na temat Internetu Rze-
czy oraz bezprzewodowych sieci czujnikoéw. Nastepnie zaprojektowano prototy-
powy system loT, opisano ogdlnie jego dziatanie oraz przedstawiono dostgpne za-
bezpieczenia tego typu systeméw. Na przyktadzie wybranych rozwigzan sprzgtowo
programowych przeanalizowano mozliwosci i narzedzia stuzace do zdalnego za-
rzadzania, integracji oraz organizacji wymiany danych. Na tej podstawie przedsta-
wiono opis wybranych, przyktadowych rozwigzan praktycznych i zaproponowano
metodyke selekcji, projektowania i programowania tego typu systemow. Zaprezen-
towano schemat potaczen dla uktadu pojedynczego wezta sieciowego, oméwiono
pokrétce ustugi uruchomione na serwerze oraz scharakteryzowano ogélnie protokét
MQTT (wymiana danych za posrednictwem sieci komputerowej). W opracowanym
systemie zaimplementowano podstawowe zabezpieczenia. Cato$¢ komunikacji od-
bywatla si¢ bez szyfrowania informacji (dane przesytane jawnym tekstem). Przed-
stawiono réwniez wyniki podstawowych badan wykonanych z uzyciem programu
Wireshark oraz zwrécono uwage na potencjalne formy ochrony systeméw IoT.
Gléwnym celem ponizszego artykutu bylo pokazanie jak ogromne znaczenie ma
bezpieczenstwo transmisji danych w tego typu systemach.
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1. Wprowadzenie

Internet Rzeczy jest to koncepcja sieci obiektow, ktére posiadajg elektro-
niczne uktady odpowiadajace za odczyt danych z podtagczonych do nich czujni-
kéw (temperatura, wilgotno$¢ itd.) i/lub sterowanie elementami wyjsciowymi
(o$wietlenie, przekazniki itd.) oraz wymian¢ danych z serwerem za posrednic-
twem sieci teleinformatycznej (Internet lub mniejszej obszarowo sieci Intranet)
[2]. W $wiecie IoT komunikacja migdzy jego elementami wystgpuje na réznych
poziomach. Komunikacja z réznego typu sensorami odbywa si¢ najczesciej
z uzyciem protokotéw komunikacji: 1-Wire, SPI, 12C, UART. Je$li chodzi o pro-
tokoty wyzszych warstw modelu TCP/IP do czgsto stosowanych protokotéw naj-
wyzszej warstwy modelu TCP/IP zaliczy¢ mozna: MQTT, HTTP, Modbus [1].
Poruszajac tematyke IoT warto bytoby tez wspomnie¢ o WSN (ang. Wireless
Sensor Network), czyli bezprzewodowej sieci sensoréw.

Bezprzewodowe sieci czujnikéw sg to sieci, ktére sktadaja si¢ z niezalez-
nych, rozproszonych urzadzen (modutéw). Kazdy z takich weztéw taczy w sobie
urzadzenie pomiarowe, uktad mikroprocesora z pamigcia, zasilanie oraz zawiera
dodatkowo nadajnik/odbiornik radiowy (przesyt danych wtasnym protokotem
transmisji, za pomoca WLAN itp.). Wezel za pomoca czujnika monitorujacego,
moze mierzy¢ rézne wielkosci fizyczne (temperatura, ci$nienie, wilgotno$¢ itd.)
w ustalonych miejscach. Pierwotnie tego typu rozwigzania byly stosowane i roz-
wijane wylacznie w zastosowaniach militarnych, zwazywszy jednak na ich funk-
cjonalnos$¢, znalazty takze zastosowanie w przemysle i r6znych dziedzinach co-
dziennego zycia. Przyktadowe zastosowania tego typu mikrosystemow sg naste-
pujace [3]:

* branza medyczna,

* wojsko,

* kontrola ruchu drogowego,

* inteligentne budynki,

* automatyzacja/kontrola przemystu,

* wykrywanie zagrozen,

* edukacja.

Istniejg rézne rozwigzania dotyczace wymiany danych i interakcji w syste-
mach IoT/WSN. Sterowanie obiektem czy tez odczyt danych odbywa si¢ najcze-
Sciej poprzez aplikacj¢ klienckg zainstalowang na komputerze badz smartfonie.
W architekturze klient-serwer aplikacja kliencka taczy si¢ podczas jej urucho-
mienia przez uzytkownika bezposrednio z serwerem (rys. 1.).
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Rys. 1. Schemat blokowy przeptywu danych (opcja I)
Fig. 1. Data flow block diagram (option I)

Zdarza si¢ tez tak, ze serwer sam w sobie posiada graficzny interfejs uzyt-
kownika i mozna si¢ z nim polaczy¢ podajac odpowiedni adres IP, badz adres
mnemoniczny w przegladarce internetowej. Nie jest wymagana do tego osobna
aplikacja kliencka (rys. 2.).

Obiekt loT K=  Serwer

Uzytkownik

Rys. 2. Schemat blokowy przeptywu danych (opcja II)
Fig. 2. Data flow block diagram (option II)

Innym podejsciem moze bys$ sytuacja, w ktdrej obiekt IoT ma uruchomiong
ustuge serwera WWW i nie potrzebuje zadnych serweréw posredniczacych.
Wtedy (o ile dany obiekt posiada interfejs graficzny) po podaniu odpowiedniego
adresu mnemonicznego (badz adresu IP) w przegladarce internetowej mozliwy
jest dostep do obstugi elementu (rys. 3.).
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Rys. 3. Schemat blokowy przeptywu danych (opcja III)
Fig. 3. Data flow block diagram (option III)

Sposéb interakcji z obiektem IoT przedstawiony na rysunku 3 moze tez od-
bywac si¢ za posrednictwem dedykowanej aplikacji (gdy np. nie ma uruchomio-
nego interfejsu graficznego w danym module), ktéra wymienia dane poprzez sie¢
Internet z serwerem uruchomionym bezposrednio we wspomnianym wcze$niej
elemencie, za posrednictwem zaimplementowanego protokotu obstugi trans-
misji.

Sercem systemdw loT sg urzadzenia elektroniczne, ale do ich dziatania po-
trzebne jest tez odpowiednie oprogramowanie zarzadzajace wszystkimi proce-
sami. Do programowania urzadzen systeméw wbudowanych w obszarze IoT naj-
czesciej uzywanym jezykiem programowania sg jezyki C/C++. W przypadku
programowania z uzyciem bibliotek udostgpnionych dla danego $srodowiska pro-
gramistycznego i konkretnych mikrokontroleréw, przygotowanie oprogramowa-
nia znacznie si¢ upraszcza i sprowadza do wywotywania zaprogramowanych
w bibliotece funkcji. Urzadzenia systeméw wbudowanych to jedna cze$¢ systemu
IoT, druga stanowig urzadzenia zbierajace i przetwarzajace dane (kompu-
tery/urzadzenia brzegowe). Do programowania urzadzen brzegowych (np. Ra-
spberry Pi) w §wiecie IoT uzywa si¢ czesto jezykdw Python, Java, JavaScript,
itp. W przypadku systeméw operacyjnych urzadzen brzegowych opartych na Li-
nuksie czesto korzysta si¢ takze ze skryptow w jezyku Bash. Oprécz wymienio-
nych jezykow programowania w urzgdzeniach brzegowych czegsto wykorzystuje
si¢ tez liczne aplikacje sieciowe, ktére dziataja jako serwer na urzadzeniu i umoz-
liwiaja zmiane jego ustawien.

W dzisiejszych czasach powszechnym zainteresowaniem ciesza si¢ gra-
ficzne $rodowiska programowania, ktére $wietnie wizualizujg tworzone na ser-
werze algorytmy sterujgce przeptywem danych. Istnieje szereg srodowisk do pro-
gramowania wizualnego. Do nich zaliczy¢ mozna chociazby LabView czy tez
rozwigzania bardziej wyspecjalizowane w kierunku IoT takie jak Domoticz
i Node-Red, ktore sa edytorami przeptywu opartymi na przegladarkach interne-
towych 1 uruchamiane jako ustuga serwerowa na komputerze. We wszystkich
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wspomnianych przypadkach programowanie odbywa si¢ poprzez taczenie blo-
kéw funkcjonalnych. Kazdy z nich wykonuje odpowiednie zadanie. Ponadto wy-
stepuja specjalne bloki odpowiadajace za wizualizacje wszystkich proceséw (wy-
kresy, kontrolki, itd.), wspomagajace szybkie opracowywanie graficznego inter-
fejsu uzytkownika (GUI — ang. graphical user interface) do obstugi tworzonego
systemu.

2. Koncepcja przykladowego systemu IoT/WSN

W proponowanym rozwigzaniu jako urzadzenie serwera wymiany/akwizy-
cji danych zastosowano minikomputer Raspberry Pi z systemem operacyjnym
Raspberry Pi OS opartym na systemie Debian. Na serwerze tym zainstalowano
narzegdzie do tworzenia przeptywdéw (wybrano narzedzie Node-Red) oraz Broker
MQTT, ktéry odpowiada za komunikacje miedzy poszczegdlnymi weztami i na-
rzgdziem Node-Red. Natomiast do realizacji wezla pomiarowego uzyto modutu
rozwojowego Wemos D1 mini (bazujgcego na uktadzie ESP8266), ktéry umoz-
liwia komunikacje zaréwno z podtaczonymi do niego elementami (czujniki, przy-
ciski, diody) jak i wymiang¢ danych z serwerem MQTT za posrednictwem bez-
przewodowej sieci lokalnej (WLAN - ang. Wireless Local Area Network). Uktad
Wemos D1 mini, posiadajacy bezprzewodowy interfejs sieciowy, zaprogramo-
wano w $rodowisku programistycznym Arduino IDE z uzyciem jezyka C. W $ro-
dowisku tym dostepny jest szereg bibliotek do obstugi konkretnych czujnikéw
i innych elementéw sktadowych, co bardzo przyspiesza czas realizacji oprogra-
mowania.

Jak wspomniano, w projekcie wykorzystano protokét MQTT (rys. 4).

Urzadzenie 1 Urzadzenie 2
(2
ldomltempe‘a‘“
Urzadzenie 3 Urzadzenie 4

Rys. 4. MQTT - zasada dziatania
Fig. 4. MQTT - principle of operation
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MQTT jest prostym protokotem przesylania wiadomosci, przeznaczonym
przede wszystkim dla urzadzen o niskiej przepustowosci. Protokét ten umozliwia
wysylanie polecen do sterowania wyj$ciami, odczytywanie i publikowanie da-
nych z wezléw czujnikéw i wiele wigcej?. Cala istota tego protokotu skupia si¢
woko6t wysytania komunikatéw do serwera (Broker MQTT) na dany temat lub
nastuchiwania komunikatéw z serwera na dany temat. W przypadku realizowa-
nego systemu Broker MQTT zostanie zainstalowany na Raspberry Pi (program
klient-serwer Mosquitto). Wszelakie komunikaty nadawane przez urzgdzenia
klienckie (w tym przypadku Wemos D1 mini), jak i te wysytane do poszczegdl-
nych weziéw (z poziomu $rodowiska Node-Red), beda kierowane do serwera
a posrednictwem sieci komputerowej. Broker, przejmujac te komunikaty, bedzie
umozliwiat ich odczyt dla urzadzen, ktére nastuchuja na dany temat. Komuni-
katy/rozkazy to wiadomos$ci nadawane po znaku ,,/”, co zobrazowano na rysunku
nr 4. Protokét ten umozliwia rowniez ustawienie odpowiednich flag w niektérych
typach nagléwkéw ramki danych. Flagi te funkcjonalno$¢ tego protokotu (np.
poprzez definiowanie nazwy uzytkownika, hasta, jakosci ustug itp.)

Pojecia zwiagzane z MQTT to [4]:

* Publisher/Subscriber (publikujacy/subskrybujacy) — wybrane urzadze-
nie publikuje informacje¢ na dany temat, z kolei inne nastuchuje na ten
temat i odczytuje te¢ wiadomosc¢ z serwera;

*  Wiadomosci — komunikaty/rozkazy wymieniane posréd urzadzen;

* Tematy — to stowa lub znaki oddzielone uko$nikami (np. /biuro/po-
koj/wilgoc). Temat ma format tancucha znakéw i moze posiada¢ on wiele
pozioméw (stéw, znakéw oddzielonych ukosnikami). Serwer uzywa te-
matu w celu filtrowania wiadomosci od réznych podtagczonych do niego
urzadzen. Zapis tematow jest tudzaco podobny do $ciezek plikow w sys-
temach operacyjnych;

* Quality of Service (jako$¢ ustug) — zdefiniowane sg trzy poziomy QoS
(0,1,2). Zaleznie od wyboru poziomu jakosci ustug, czas transmisji moze
si¢ wydtuzy¢ w celu zwigkszenia pewno$ci wyslania komunikatu;

* MQTT Broker — serwer obstugi protokotu MQTT uruchamiany na kom-
puterze/urzadzeniu w postaci programu.

Projektowany system, oprécz serwera MQTT potrzebuje tez odpowiedniego
interfejsu sterujacego wydawaniem rozkazéw i odczytem danych. W roli tego
narzedzia $wietnie sprawdzi si¢ wspomniana wcze$niej aplikacja Node-Red?®. Na-
rzgdzie to uzywajac protokotu MQTT umozliwi wymiane danych migdzy we-
ztem a serwerem (rys. 5., 6.) [4].

Opis protokolu MQTT: https://randomnerdtutorials.com/what-is-mqtt-and-how-it-works/
(dostep: 25.10.2021)

3 Opis czym jest Node-Red: https://onixarts.pl/blog/2018/10/daria-node-red/ (dostgp:
25.10.2021)
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Rys. 5. MQTT - realizacja rozkazu
Fig. 5. MQTT - command execution
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Rys. 6. MQTT - realizacja odczytu
Fig. 6. MQTT - implementation of reading
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Rys. 7. Node-Red - edytor*
Fig. 7. Node-Red - editor*

4 Podrecznik uzytkownika dla Node-Red: https://nodered.org/docs/user-guide/editor/ (Dostep:

25.10.2021)
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Node-Red to srodowisko do modelowania procesow, bazujace na wizual-
nym tworzeniu kodu programu. Node-Red pracuje w $rodowisku Node.js i jest
niejako graficzna naktadka z wybranymi funkcjami dla $rodowiska Node.js.
Node.js jest srodowiskiem uruchomieniowym dla programéw pisanych w jezyku
JavaScript. Dzi¢ki srodowisku Node.js mozna tworzy¢ wlasne tzw. wtyczki (ang.
plug-in) do narzedzia Node-Red oraz tworzy¢ autonomiczne projekty. Tworzenie
przeptywow w Node-Red (rys. 7.) odbywa si¢ poprzez taczenie blokéw funkcjo-
nalnych, ktére spetniaja okre§lone zadania.

Potaczenie mozliwosci jakie daje protokét MQTT, narzedzie Node-Red oraz
srodowisko Node.js jest $wietnym wariantem dla tworzenia systeméw loT.

3. Realizacja przykladowego systemu IoT/WSN

Tworzenie systemu rozpoczgto od przygotowania schematu potaczen
wszystkich komponentéw systemu z modutem WEMOS D1 mini (rys. 8.). W tym
celu wykorzystano darmowe oprogramowanie EasyEDA. Wszelkie potaczenia
opracowanego systemu zrealizowano na prototypowej plytce stykowej, ktéra
umozliwia swobodny montaz oraz demontaz elementéw oraz wszystkich pota-
czen pomigdzy elementami. Dzigki wykorzystaniu ptytki stykowej w procesie
tworzenia systemu mozliwa byta natychmiastowa zmiana utozenia elementow,
wykonanie niezbgdnych potaczen, itd.

W kolejnym kroku zaprogramowano modut WEMOS D1 mini w jezyku C
za posrednictwem $srodowiska Arduino IDE, wykorzystujac przy tym ogdélnodo-
stepne biblioteki umozliwiajace obstuge poszczegdlnych elementéw podiaczo-
nych do modutu WEMOS. Nastepnie zrealizowano instalacj¢ oraz konfiguracje
potrzebnych komponentéw i uslug na serwerze (Raspberry Pi). Projekt zostat
tworzony réwniez pod katem pdézniejszego wykorzystania w dydaktyce syste-
méw loT, w zwigzku z czym zastosowano wiele réznorodnych elementéw (adre-
sowalne diody RGB obstugiwane cyfrowo przez 1-Wire, tradycyjna dioda RGB,
wyswietlacz OLED, przetacznik, czujniki).
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Rys. 8. Schemat potaczen
Fig. 8. Wiring diagram

4. Weryfikacja funkcjonowania systemu

W tej czedci niniejszego artykutu przeprowadzono testy poprawnos$ci dzia-
tania prototypowego systemu loT, a takze odniesiono si¢ do jego zabezpieczen.

Logowanie do interfejsu uzytkownika na serwerze przewidziano z poziomu
PC z uzyciem przegladarki internetowe;j (rys. 9.).
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Rys. 9. Architektura dziatania
Fig. 9. Architecture of operation

W  pierwszym kroku sprawdzono poprawno$¢ dzialania interfejsu
,DIODY_Przycisk” (rys. 11.). Interfejs ten poprawnie komunikowat si¢ z przy-
gotowanym uktadem wezta, umozliwial odbiér informacji o stanie przycisku
podtaczonego do mikrokontrolera, a takze sterowanie dostepnymi diodami.

Stan przycisku DIODY-RGB DIODY-ADRESOWALNE
on Zielona
czerwona

nicbieska

Rys. 11. Testowanie interfejsu ,,DIODY-Przycisk™
Fig. 11. Testing of the "DIODY-Przycisk" interface

W  kolejnym kroku sprawdzono poprawno$¢ dzialania interfejsu
»CZUJNIKI” (Rys. 10.). Interfejs ten poprawnie komunikowat si¢ z przygotowa-
nym uktadem wezta, umozliwial odbiér danych z czujnikéw, zapis danych do
pliku ".txt" i sterowanie zataczaniem wys$wietlacza.
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Rys. 10. Testowanie interfejsu ,,CZUJNIKI”
Fig. 10. Testing of the "CZUJNIKI" interface

Podczas realizacji testow okazalo si¢, ze réwniez wielko$¢ liter subskrybo-
wanego/publikowanego tematu ma znaczenie (przyktadowo ,,/dom/salon” oraz
,/Dom/salon” to juz dwa rézne tematy).

W trakcie sprawdzania poprawno$ci dzialania systemu stwierdzono, ze
warto byloby zabezpieczy¢ edytor Node-Red przed obcymi uzytkownikami.
W tym celu skonfigurowano odpowiednie pliki systemowe powigzane z Node-
Red na serwerze Raspberry Pi [5].

Zaszyfrowano hasto dedykowanym szyfratorem dostarczonym ze §rodowi-
skiem Node-Red, a nastgpnie dodano wytworzony cigg znakéw do odpowiednich
plikoéw konfiguracyjnych tejze ustugi. Cato$¢ operacji wykonywano z poziomu
terminala systemu Raspberry Pi. W kolejnym kroku wykonano restart ustugi
Node-Red (rys. 12.).

Podczas ponownego uruchomienia pojawit si¢ juz komunikat o podanie ha-
sta dostepu.

pi@raspberrypi:~/.node-red § cd

pi@raspberrypi:~ $ systemctl restart nodered.service

==== AUTHENTICATING FOR org.freedesktop.systemdl.manage-units ===

Wymagane jest uwierzytelnienie, aby ponownie uruchomi¢ jednostkg .nodered.service”.
Authenticating as: ,,, (pi)

Password:

==== AUTHENTICATION COMPLETE ===

pi@raspberrypi:~ $ l

Rys. 12. Restart srodowiska Node-Red w celu implementacji hasta

Fig. 12. Restart of the Node-Red environment to implement the password
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Po restarcie ustugi sprawdzono, czy dziataja poprawnie zabezpieczenia dla
edytora przeptywéw (rys. 13.).

Node-RED

Rys. 13. Edytor przeptywéw - logowanie
Fig. 13. Flow editor - login

Po zalogowaniu si¢ do edytora klient pozostaje zalogowany domyslnie przez
7 dni (okres czasu zalogowania mozna ustali¢ w pliku). Aby wylogowac sig¢
z edytora nalezy w tym przypadku wybra¢ opcje "wylogowanie", pokazang na
rysunku 14., gdyz zamknig¢cie przegladarki nie jest wystarczajace.

== Depoy v &
admin
Logout
Rys. 14 Zalogowany uzytkownik
Fig. 14. Logged in user

Opisane powyzej zabezpieczenie obejmuje tylko edytor przeptywow, ale nie
interfejs uzytkownika. Stwierdzono, ze w przypadku poufnych danych nalezy
takze zabezpieczy¢ Ul [6]. W celu generacji szyfru hasta mozna byto skorzystaé¢
z dostgpnego narzedzia dla edytora. Przygotowano odpowiednig konfiguracje
z poziomu terminala. Po konfiguracji zrestartowano ustuge Node-Red. Podczas
préby wejscia do GUI trzeba bylo juz podaé login i hasto (rys. 15.). W celu za-
konczenia sesji, nalezalo zamkna¢ przegladarke (przegladarka zapisuje dane
o sesji do przydzielonej pamigci, po jej wylaczeniu ten rejestr pamigci jest rese-
towany).
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+

Rys. 15. Zabezpieczenia interfejsu uzytkownika

Fig. 15. User interface security

Po powtérnym uruchomieniu przegladarki ponownie pojawila si¢ prosba
o podanie nazwy uzytkownika ze stosownym hastem.

Kolejnym etapem byto sprawdzanie widoczno$ci informacji przesytanych
w lokalnej sieci. Przy podstawowej konfiguracji narzedzia Node-Red i serwera
MQTT (Mosquitto) dane przesytane miedzy serwerem a klientem nie sg szyfro-
wane, a takze nie jest wymagane uwierzytelnienie (konkretny uzytkownik oraz
hasto do publikacji/subskrypcji).

W pierwszym kroku sprawdzono, czy uda si¢ przechwyci¢ pakiet danych
z informacjami o logowaniu do edytora przeptywéw uruchomionego na mini
komputerze Raspberry Pi. Do tego celu wykorzystano program Wireshark?.
Wspomniany program umozliwia przechwytywanie pakietow na wybranym in-
terfejsie danego komputera oraz ich analize. Utatwia réwniez rozpoznawanie roz-
nych protokotéw komunikacyjnych. Dzieki dostgpnym filtrom istnieje mozli-
wos¢ zawezania wyszukiwan (konkretne adresy IP, protokoty, porty itp.). Jego
gléwng zaletg jest przyjazny, graficzny interfejs uzytkownika. Program sam
w sobie, nie posiada opcji umozliwiajacych podszywanie si¢ pod inne urzadzenia
w sieci i przechwytywanie plyngcego do nich ruchu. Do tego celu nalezatoby
wykorzysta¢ inne oprogramowanie, a w programie Wireshark przeprowadzac juz
samg analiz¢ przechwyconych danych

Idee¢ postgpowania w przypadku przechwytywania ruchu na danym interfej-
sie przedstawiono na rysunku 16.

> Informacje na temat programu Wireshark: https://www.wireshark.org (Dostep: 26.10.2021)
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Rys. 16. Architektura dziatania — przechwytywanie danych logowania do edytora

Fig. 16. Architecture of operation — capturing login credentials to the editor

Dane te wysytane byly protokotem HTTP, przez co nie byly szyfrowane
(w przeciwienstwie np. do protokotu HTTPS). Udato si¢ przechwyci¢ pakiet da-
nych (rys. 17.).

Protocol Length Info

HTTP 656 POST /auth/token HTTP/1.1 (application/x-ww
M Wireshark - Pakiet 16 - Wi-Fi

> Form item: “scope" =

v Form 1tem: "username” = "admin”
Key: username ﬁ
Value: admin

v Form item: "password" = "raspberry"
Key: password ﬁ
Value: raspberry

67 3a 20 67 7a 69 70 2c 20 64 65 66 6¢c 61 74 65 g: g
0d ©a 41 63 63 65 70 74 2d 4c 61 6e 67 75 61 67 - -Ac
65 3a 20 70 6¢ 2d 50 4c 2c 70 6¢c 3b 71 3d 30 2e e: p
39 2c 65 6e 2d 55 53 3b 71 3d 30 2e 38 2c 65 6e 9,en
3b 71 3d 30 2e 37 @d @a ©d ©a 63 6¢c 69 65 6e 74  ;q=0
5f 69 64 3d 6e 6f 64 65 2d 72 65 64 2d 65 64 69 _id=

OO OO OO®

Rys. 17. Przechwycenie logowania do edytora przepltywow

Fig. 17. Interception of login to the flow editor
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Nastepnie w innym narze¢dziu Node-Red, uruchomionym na komputerze PC,
dodano adres IP serwera oraz temat do subskrypcji. Ide¢ postepowania przedsta-
wiono narys. 18.

Router
ESP8266 + elementy WE/WY

A

( Komputer PC Raspberry Pi A
Mosquitto
(klient i serwer
Node-Red marT)
% (klient MQTT)
Ne o7 8 J

Rys. 18. Architektura dziatania - przechwytywanie danych na konkretny temat

Fig. 18. Architecture of operation - capturing data on a specific topic

Po przechwyceniu ruchu na interfejsie komputera PC z powodzeniem mozna
bylo odczytac tre$¢ przechwyconych pakietéw, ktére przedstawione zostaty jaw-
nym tekstem. Na rysunku 19. zaprezentowano przechwycone dane dotyczace
wartosci ci$nienia.

» Frame 97: 250 bytes on wire (2000 bits), 250 bytes captured (2000 bits) on
»_Ethernet II. Src: Rasoberr ©6:81:09 (dc:a6:32:06:81:09). Dst: IntelCor f7:
0050 lue™: [{" key":"28
0060 169a28.3 25016","
0070 update”: true,"va
0080 BUrh e am)
0090
00a0 Bl Rt
00bo 908,"y":
00co "labels"™
00do move":1}
00e0 28169a28
00fo .325016" }

O 7 wireshark_WFEBWS0.pcapng

Rys. 19. Odczyt pakietéw danych w programie Wireshark
Fig. 19. Reading packets in Wireshark
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Ruch filtrowany jest na konkretnym interfejsie urzadzenia. Aby méc obser-
wowac tres¢ publikowanych wiadomos$ci w tym przypadku, nalezy wykorzystac
jedna z podanych mozliwosci:

» zalogowac si¢ na serwerze (Raspberry Pi) i skanowac ruch na jego inter-

fejsie sieciowym dowolnym oprogramowaniem;

» zna¢ konkretne tematy, na ktore jest mozliwos¢ subskrypcji/publikacji
oraz uruchomi¢ klienta MQTT na swoim urzadzeniu podajac adres ser-
wera MQTT (tak byto w tym przypadku) i wtedy $§ledzac ruch na wia-
snym interfejsie sieciowym skanowa¢ dane publikowane na konkretny
znany wczesniej temat (bez znajomosci tematu nie da si¢ w tym przy-
padku nic zobaczy¢);

» skanowa¢ ruch na interfejsie urzadzenia sieciowego, do ktérego podia-
czony jest serwer (proste, najczesciej spotykane w uzytku domowym
urzadzenia nie maja takiej opcji);

* prébowac przeprowadzi¢ atak typu Spoofing (podszywac si¢ pod inne
urzadzenie w sieci i przechwytywac ruch don kierowany).

Istniejg oczywiscie rézne zaawansowane mozliwosci wdrozenia szyfrowa-
nia informacji. Jedna z takich opcji jest skonfigurowanie serwera MQTT oraz
kazdego z podlaczonych klientéw do korzystania z protokotu bezpiecznej
transmisji zaszyfrowanego strumienia danych (protokét SSL badZz TLS). Po ana-
lizach dokumentacji ustugi Mosquitto, Node-Red oraz Wemos okazato si¢, ze
bylo by to wykonalne. Na potrzeby zaprojektowanego systemu loT zdecydowano
si¢ na prostsze zabezpieczenie, ktére w wystarczy dla domowego systemu IoT.

Wybranym, dodatkowym zabezpieczeniem systemu, oprécz wiadomego za-
bezpieczenia edytora przeptywow oraz Ul, bylo uruchomienie uwierzytelniania
(poprzez uzytkownika oraz hasto) na serwerze Mosquitto [7]. W takim wypadku
kazdy klient chcacy subskrybowaé badz publikowaé¢ dane dla odpowiedniego te-
matu musi wykona¢ uwierzytelnienie z serwerem (uzytkownik/hasto). Aby doda¢
takg opcj¢ do serwera Mosquitto nalezato utworzy¢ plik ".txt", do ktérego wyge-
nerowano szyfr hasta z uzyciem dedykowanego szyfratora dostepnego z ustuga
Mosquitto. Nastgpnie odpowiednio ustawiono plik konfiguracyjny ustugi ser-
wera MQTT (ktéry uprzednio stworzono), uruchomionego na Raspberry Pi i wy-
konano restart ustugi Mosquitto.

W przypadku wezta opartego na module Wemos D1 mini nalezato dodac¢
argumenty do juz dziatajacej w kodzie programu funkcji obstugujacej uwierzy-
telnianie. W celu uruchomienia poswiadczen dla serwera MQTT nalezato uzu-
petni¢ wspomniang funkcje o argumenty (uzytkownik oraz hasto). Po takiej kon-
figuracji podczas dziatania programu klient zaczat komunikacje z serwerem
MQTT podajac identyfikator uzytkownika (np: ,,KlientWemos™), nastepnie na-
zwe¢ uzytkownika stworzonego na serwerze Mosquitto (serwer MQTT) oraz ha-
sto. Dane do uwierzytelniania nalezato tez wpisa¢ w odpowiednie ustawienia na-
rzgdzia Node-Red, ktory takze jest klientem MQTT.
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Po konfiguracji wszystkich elementéw sprawdzono poprawnos¢ komunika-
cji. Wszystkie elementy interfejsu uzytkownika dziataty poprawnie. Oznacza to
ze zaréwno Wemos D1 mini, jak i narzedzie Node-Red poprawnie realizujg uwie-
rzytelnianie. Wykonano szybki test publikacji za pomoca klienta MQTT z po-
ziomu terminala minikomputera Raspberry Pi (dziata on jako "serwer", aczkol-
wiek moze tez wysyta¢ dane sam do siebie z poziomu "klienta"). W przypadku
podania biednego hasta lub nazwy uzytkownika do serwera MQTT pojawit si¢
komunikat o biedzie (rys. 20.).

pilraspberrypi:/etc/mosquitto/conf.d § mosquitto pub -t "/home/button" -m "on" -u "student" -P "student"
pilraspberrypi:/etc/mosquitto/conf.d § mosquitto pub -t "/home/button” -m "off" -u "student" -P "student"
pilraspberrypi:/etc/mosquitto/conf.d § mosquitto pub -t "/home/button" -m "on" -u "student" -P "student2"
Connection Refused: not authorised.

Error: The connection was refused.

pilraspberrypi:/etc/mosquitto/conf.d § l

Rys. 20. Préby publikacji z poziomu terminala
Fig. 20. Attempts to publish from the terminal

Sprawdzono tez widoczno$¢ przeprowadzanego uwierzytelniania (klienta
z serwerem) w sieci z poziomu komputera z zainstalowanym klientem MQTT.
Ruch badany byt na bezprzewodowym interfejsie komputera PC, z ktérego pré-
bowano polgczy¢ si¢ z serwerem z poziomu narzedzia Node-Red (rys. 21).
Narzedzie Node-Red posiada bowiem odpowiednie, bloki umozliwiajace sub-
skrypcje/publikacje na dany temat i dodatkowe ustawienia odno$nie dodawania
zabezpieczen (certyfikaty po§wiadczen, hasta).

W tym przypadku wystanie danych do serwera odbylo si¢ tylko raz
(rys. 22.).

W sytuacji, w ktérej nieautoryzowany uzytkownik bylby w stanie subskry-
bowac¢/publikowac znajac adres serwera i wymagane tematy, to i tak nie bedzie
mogt odbiera¢/publikowac tych danych dopoki nie poda nazwy uzytkownika oraz
hasta dostgpu. Jesli nawet chcialby przechwyci¢ dane bez podawania tematéw
przesylanych wiadomosci, badz tez same dane do logowania, musiatby mieé
zdalny dostgp do serwera i na nim zainstalowa¢ program do przechwytywania
pakietéw (np. TCPDUMP), ewentualnie mie¢ dostgp do urzadzenia sieciowego,
przez ktére przechodzi caty ruch kierowany z/do serwera. Zawsze istnieje ryzyko
ataku typu "Spoofing", podczas ktérego istnieje duze ryzyko pomyslnego prze-
chwycenia danych (wystarczy wtedy by obcy uzytkownik znalazt si¢ w sieci lo-
kalnej, czy to fizycznie, czy tez z uzyciem VPN). Dlatego wazne jest odpowied-
nie zabezpieczenie serwera oraz urzadzenia sieciowego oraz wylaczenie wszel-
kich kanatéw dostepu (ssh, telnet, itp.), jesli nie jest konieczne ich uzycie
do zdalnej konfiguracji serwera, a takze ograniczenie dostgpu 0s6b postronnych
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Rys. 21. Architektura dziatania — przechwytywanie uwierzytelniania MQTT
Fig. 21. Architecture of operation — capturing MQTT authentication

M Wireshark - Pakiet 10 - Wi-Fi

v Frame 10: 105 bytes on wire (840 bits), 105 bytes captured (840 bits) on inter
v Interface id: © (\Device\NPF_{C780916C-49D5-4FD4-A3DE-D363F7EF8E83})
Interface name: \Device\NPF_{C780916C-49D5-4FD4-A3DE-D363F7EF8E83}
Interface description: Wi-Fi
Encapsulation type: Ethernet (1)

Arrival Time: Oft 19 2021 19:22:32A 757191008 Sradkownsiiranadicki c7ac latni
<

0000 [[SE[NEY 06 81 0a 34 02 86 f7 e6 4e 08 00 45 00 E/& & 2Na-=Et
(2 00 5b f8 75 40 00 80 06 7e dO c@ a8 01 02 cO a8 c[-u@:c ~eeorone

01 04 c4 76 07 5b a7 93 1b O f3 e0 35 86 56 18 - --v-[-- ----5:P:
02 01 5f d3 @0 00 10 31 00 04 4d 51 54 54 @4 c2  --_----1 --MQTT--
@0 3c 00 13 6d 71 74 74 5f 39 37 33 65 36 64 35 -<--mqtt _973e6d5
65 2e 38 63 34 65 36 00 ©7 73 74 75 64 65 6e 74 e.8c4e6- {student]<

00 07 73 74 75 64 65 6e 74 —>>[Studen ¢

Rys. 22. Przechwycenie uwierzytelniania MQTT
Fig. 22. Intercepting MQTT authentication

do wtasnej sieci lokalnej. Dobrze zabezpieczony serwer oraz sie¢, do ktérej jest
podtaczony, to wieksza gwarancja na bezpieczenstwo poufnych danych nawet
jesli takowe bylyby szyfrowane.

5. Podsumowanie

W pracy przedstawiono projekt oraz wyniki badan przyktadowego systemu
IoT, implementujgcego typowe elementy takiego rozwigzania.
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Dokonano ogélnej analizy dziatania oraz przeprowadzono badanie modelo-
wego systemu IoT z wykorzystaniem narzgdzia do monitorowania ruchu danych
w sieci komputerowej. Podczas realizacji czesSci badawczej stwierdzono, ze
szczegblng uwage nalezy zwrdci¢ na mozliwe opcje pézniejszego zabezpieczenia
tworzonego systemu oraz wsparcie ze strony producenta i innych zrédet. Pier-
wotna koncepcja realizowanego systemu zmieniata si¢ bardzo dynamicznie, gdyz
mozliwych byto wiele réznych konfiguracji od strony programowej, jak i zasto-
sowanie réznego rodzaju urzadzen. Wybrany do realizacji projektu modut bazu-
jacy na ESP8266 okazal si¢ by¢ wydajnym i dziatal niezawodnie obstugujac
wiele zadan na raz. Testowanie bezpieczenstwa ustug uruchomionych na serwe-
rze pokazalo, na co nalezy zwr6ci¢ uwage podczas korzystania z tego typu syste-
méw. W pierwotnej wersji ustugi uruchomione na serwerze nie posiadaty zad-
nych zabezpieczen. Po analizie mozliwych schematéw wtaman do tego systemu
uruchomiono zabezpieczenia narzgdzia Node-Red (edytora przeptywow oraz in-
terfejsu uzytkownika).

Przy okazji p6zniejszego badania okazato si¢, ze majac dostgp do serwera
(zdalnie badz stacjonarnie), mozna filtrowa¢ pakiety i sprawdza¢ ich zawartos¢.
Stwierdzono, ze znajac adres serwera oraz tematy publikowanych przez niego
wiadomosci, mozna odbiera¢ te dane i przetwarza¢ swobodnie na innym serwe-
rze, a takze wysyla¢ rozkazy (np. znajac tres¢ wiadomosci oraz tematu potrzeb-
nego do uruchomienia o$wietlenia). Po przegladzie dokumentacji dostawcy
ustugi ,,Mosquitto” okazalo sig¢, ze istnieja rézne rodzaje zabezpieczen mozliwe
do wdrozenia. Wybrano zabezpieczenie, ktére wykorzystywato mechanizmy
uwierzytelniania (podanie nazwy uzytkownika oraz hasta podczas publika-
cji/subskrypcji do serwera na dany temat). Po dokonaniu odpowiedniej konfigu-
racji serwera skonfigurowano réwniez urzadzenia klienckie. Okazato sie, ze
w potaczeniu z zabezpieczeniami narzedzia Node-Red pozwolito to na podsta-
wowe ograniczenie mozliwos$ci ingerencji osdb postronnych w dziatanie systemu
oraz przechwytywanie poufnych danych. Jezeli serwer bedzie odpowiednio za-
bezpieczony, to wprowadzone konfiguracje w powinny wystarczy¢. W przy-
padku bardzo poufnych danych nalezaloby wdrozy¢ obstuge protokotu SSL/TLS
(szyfrowanie danych).
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SAFETY AND RELIABILITY IN WIRELESS SENSOR NETWORKS
ON THE EXAMPLE OF SELECTED SOLUTIONS

Summary

The article presents basic information on the Internet of Things and wireless sensor networks.
Then a prototype IoT system was designed, its operation was described in general and the available
security measures for such systems were presented. On the example of selected hardware and soft-
ware solutions, the possibilities and tools for remote management, integration and organization of
data exchange were analyzed. On this basis, a description of selected, exemplary practical solutions
was presented and a methodology for selecting, designing and programming such systems was pro-
posed. The connection diagram for a single network node is presented, the services running on the
server are briefly discussed and the MQTT protocol (data exchange via a computer network) is
generally characterized.

Basic security has been implemented in the developed system. All communication took place
without information encryption (data sent in clear text). The results of basic research carried out
with the use of the Wireshark program are also presented, as well as the potential forms of protec-
tion of IoT systems. The main purpose of the article below was to show the great importance of
data transmission security in such systems.
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